
Sommaire et présentation de la solution
Partie 1 - Première installation et informations clés

Installation de Proxmox VE via deux moyens

Proxmox Virtual
Environment (PVE)



Proxmox VE est une plateforme de virtualisation open-source de référence, opéré par Proxmox
Server Solutions GmbH (entreprise Autrichienne).

Dans cette formation, je vais présenter les concepts clés sur un noeud simple (machines virtuelles
(QEMU), conteneurs (LXC), Sauvegardes via PBS (Proxmox Backup Server)) à la mise en place d'un
cluster pensé pour la production avec le système de stockage distribué CEPH et la configuration du
HA.

Partie 1 - Première installation et informations clés
Installation de Proxmox VE via deux moyens

ISO fournie par Proxmox
Installation manuelle
Configuration des repos APT (si l'on souhaite utiliser les repos non-entreprise)

Création des espaces de stockage locaux (point de montage, ZFS) et également le
SDN (VLAN)
Création des premières VM KVM et CT LXC
Utilisation de Cloud-Init
Utilisation des Templates
Sauvegardes PBS

Ajout du stockage
Configuration du chiffrement au repos
Création des tâches automatiques

Partie 2 - Installation avancée (prod) avec un stockage distribué CEPH
Choix techniques à prendre en compte 
Mise en place d'un cluster avec CoroSync
Mise en place de CEPH

Cartes Raid en mode HBA
Ajout des OSD
Création du système de fichiers (CephFS)
Création du RBD pour le stockage bloc

Activation du HA (<15min)
Configuration du DLB (Dynamic Load Balencer)
Utilisation des Pools sur les VM (prod, preprod, etc) et faire des rétentions de
sauvegardes différentes
Configuration du SSO OIDC

Partie 3 - Tâches récurrentes
Mise à jour du cluster
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https://www.proxmox.com/en/products/proxmox-virtual-environment/overview


Mettre en maintenance un noeud
Restaurer une sauvegarde (complète ou certains fichiers uniquement)
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Partie 1 - Première installation et informations clés

Sur le site de proxmox nous pouvons télécharger l'iso (il faut bien penser à prendre celle pour
amd64 et non pas pour arm64)

Ensuite nous allons lancer l'installation (il faut prévoir une machine virtuelle quelquonque (QEMU,
VirtualBox, etc) il doit y avoir le support de la virtualisation imbriquée)

Il faut sélectionner l'OS si il n'est pas détecté automatiquement : 

Pour faire une configuration similaire à de la prod, mettez un disque pour l'OS et un disque pour les
données (on exclut les raid, car en temps normal ils sont gérés par la carte physique)

Lors du premier démarrage, il faut sélectionner la première option :

Installation de Proxmox VE
via deux moyens
ISO fournie par Proxmox

https://www.proxmox.com/en/downloads/proxmox-virtual-environment
https://wiki.matthieul.dev/uploads/images/gallery/2026-09/c8SjStL9RAKGmOdy-image.png


Lors de l'installation, il faut bien choisir le disque pour l'OS

Ensuite dans options, il faut bien configurer le disque pour ne pas ajouter de swap et qu'il n'ajoute
pas de seconde partition lvm pour les vms

https://wiki.matthieul.dev/uploads/images/gallery/2026-09/WSO7U6q5zQxfZWes-image.png
https://wiki.matthieul.dev/uploads/images/gallery/2026-09/wm1oWGY7Z28tIaM9-image.png


Ensuite il faut bien définir le pays, un mot de passe et un email (qui sera configurée sur le compte
root par défaut)

Puis il faut configurer le réseau

Dans mon cas je laisse par défaut pour la démo

Puis, concernant le reste tout peut être fait via l'interface web :

https://wiki.matthieul.dev/uploads/images/gallery/2026-09/ogG2PUoCN4muaoLM-image.png
https://wiki.matthieul.dev/uploads/images/gallery/2026-09/CdeHkT7Z6LWEnoc4-image.png


La connexion se fait avec le compte root et le mot de passe défini :

Cette installation permet de partie sur une base debian propre, sans la configuration LVM, voire
même en appliquant du durcissement système

Se référer à la documentation officielle proxmox

Pour le durcissement système

Installation manuelle

Configuration des repos APT

https://wiki.matthieul.dev/uploads/images/gallery/2026-09/MZc97LT43KGrXTbD-image.png
https://wiki.matthieul.dev/uploads/images/gallery/2026-09/gXE3TDCVShi9WO3H-screenshot-from-2026-09-03-10-37-55.png
https://pve.proxmox.com/wiki/Install_Proxmox_VE_on_Debian_13_Trixie
https://github.com/HomeSecExplorer/Proxmox-Hardening-Guide/blob/main/docs/pve9-hardening-guide.md#recommendations


Sur l'interface se rendre dans l'onglet Repositories sur le noeud, puis il faut désactiver les deux
repos "entreprise"

Puis le réajouter

https://wiki.matthieul.dev/uploads/images/gallery/2026-09/8KxK6VANlDFwL6IW-image.png
https://wiki.matthieul.dev/uploads/images/gallery/2026-09/9zHzAw8gEOskUBlj-image.png
https://wiki.matthieul.dev/uploads/images/gallery/2026-09/XNgIBj3SdGMWEoQp-image.png

